COMISSAO NACIONAL
DE PROTECCAO DE DADOS

Deliberagéo n.° 1704/2015

Aplicavel aos tratamentos de dados pessoais efetuados
no ambito de Investigagéo Clinica

Introducgéo

I. A investigacao clinica & essencial para o progresso da medicina, muito
contribuindo para o desenvolvimento e o bem-estar das pessoas. Porém, quando
aquela investigagao envolve intervencao no ser humano, adivinham-se os riscos e
responsabilidades inerentes a tal atividade. Para a prevencdo daqueles é
imperativo, ndo apenas a observancia dos principios cientificos comummente
aceites e o emprego das melhores técnicas disponiveis, como também o
cumprimento dos mais elevados padrdes éticos e o respeito pela dignidade da
pessoa humana, nas suas diferentes manifestacoes.

II. Deste modo, ndo sdo apenas as regras clinicas e técnicas que se impdem na
investigacdo, mas também exigéncias de natureza ética e juridica. Na verdade, a
investigacao clinica ndo € um fim em si mesmo e a ideia de progresso da ciéncia
e da medicina nao se justifica s6 por si, sendao antes e apenas de modo
instrumental, como contributo para promover o bem-estar das pessoas e o
desenvolvimento do ser humano. A prossecucdao da sua finalidade ha de
concretizar-se, pois, no aperfeicoamento dos meios preventivos, de diagnostico e
de terapia, e no aprofundamento do conhecimento sobre as doencas, com
prioridade sempre da vida, da saude, da intimidade da vida privada e da dignidade
de cada pessoa.

lll. Isso mesmo vem consagrado no artigo 3.° da Lei n.° 21/2014, de 16 de abril,
alterada pela Lei n.° 73/2015, de 27 de julho (Lei da Investigacdo Clinica,
doravante, LIC), onde se pode ler que os esfudos clinicos sdo realizados no estrifo
respefto pelo principio da dignidade da pessoa humana e dos seus direftos
fundamentais, reforcando-se que os direifos dos participantes prevalecem sobre

0s inferesses da ciéncia e da sociedade. Mais se salvaguarda, no n.° 3 do mesmo
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artigo, que na realizagdo da investigacdo devem ser fomadas todas as
precaugdes no sentido do respeito da privacidade e dos direifos de personalidade.

IV. A luz desta norma e dos principios juridicos e éticos que, nesta matéria, se
afirmam, o n.° 1 do artigo 5.° da LIC deve ser lido de modo a obrigar os
investigadores, na avaliagdo prévia a investigagcdo que pretendem realizar, a
ponderar os riscos previsiveis ndo apenas para a vida ou integridade fisica das
pessoas, mas também para a privacidade e para a protegao dos dados pessoais.
S6 apbs a consideracao de todos estes riscos, estara um investigador em
condicbes de concluir que o0s pofenciais beneficios superam 0S riscos e
inconvenientes previsivels. O que, alias, vem explicitado na alinea c) do n.° 1 do
artigo 6.° do mesmo diploma legal.

V. A presente Deliberacido estabelece os principios orientadores e conformadores
do tratamento de dados pessoais dos participantes em investigacao clinica, a luz
da Lei n.° 67/98, de 26 de outubro — Lei da Protecdo de Dados Pessoais
(doravante, LPDP) —, bem como da LIC e do Decreto-Lei n.° 145/2009, de 17 de
junho, e revoga as Deliberagdes n.° 227/2007, de 28 de maio de 2007, e n.°
333/2007, de 16 de julho.

Assim, tendo em conta:
- A Convencao 108.° do Conselho da Europa, de 28 de janeiro de 1981;
- A Diretiva 95/46/CE, do Parlamento Europeu e do Conselho, de 24 de
outubro;
- 0O n.° 1 do artigo 26.°, o artigo 35.° e 0 n.° 4 do artigo 73.° da Constituicao da
Republica Portuguesa (doravante, CRP);
- A Lei n.° 67/98, de 26 de outubro, alterada pela Lei n.° 103/2015, de 24 de
agosto (LPDP);
- Lei n.° 21/2014, de 16 de abril, alterada pela Lei n.° 73/2015, de 27 de julho
(LIC);
- A Lei n.° 12/2005, de 26 de janeiro, relativa a Informacao genética pessoal e
informacao de saude;
- A Lein.° 48/90, de 24 de agosto (Lei de Bases da Saude);
- A Lei n.° 125/99, de 20 de abiril, relativa ao Regime Juridico das Instituicdes

de Investigacdo Cientifica;
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- O Cdédigo Deontologico da Ordem dos Médicos;

- A Declaracgao de Helsinquia da Associagao Médica Mundial®;

a Comissao Nacional de Protecgdo de Dados (de ora em diante, CNPD) delibera
estabelecer as condigbes gerais para os tratamentos de dados pessoais com a

finalidade de realizar investigagao clinica.

Assinala-se que a investigacdo nesta area abarca diversas realidades, que seguem
metodologias distintas e, por essa razao, sujeitas a regimes juridicos diferentes.
Assim, a LIC distingue as seguintes formas de investigagao: ensaios clinicos; estudos
clinicos sem intervencao; estudos clinicos com intervengao; estudos clinicos de

dispositivo médico; estudos clinicos de produtos cosméticos e de higiene corporal.

A. Controlo prévio

1. A investigacao clinica incide sobre dados pessoais dos participantes nos estudos
clinicos. Na verdade, neste contexto utiliza-se informacgéo, de qualquer natureza e
independentemente do respetivo suporte, relativa a uma pessoa singular identificada
ou identificavel — cf. alinea a) do artigo 3.° da LPDP. Tais dados s&o recolhidos,
registados e processados, implicando o estudo clinico, por regra, um tratamento de
dados pessoais (cf. alinea b) do artigo 3.° da LPDP).

2. Acresce que os ftratamentos de dados pessoais com a finalidade de realizar
investigagao clinica incidem necessariamente sobre dados sensiveis, designadamente
dados pessoais relativos a saude, relativos a vida privada e dados genéticos, de
acordo com o n.° 1 do artigo 7.° da LPDP. Donde, nos termos da alinea a) do n.° 1 do
artigo 28.° da LPDP, estes tratamentos estdo sujeitos a controlo prévio pela CNPD.
Consequentemente, tais tratamentos ndo poderao iniciar-se antes da obtengao da
respetiva autorizacdo da CNPD, a emitir nos termos e condigdes fixadas apds

notificagdo do tratamento a esta Comissao.

1 Aprovada na 18.2 Assembleia Geral, em junho de 1964, alterada por ultimo na 64.2 Assembleia Geral,

que decorreu em Fortaleza, no Brasil, em outubro de 2013.
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B. Finalidade do tratamento
3. Determina a alinea b) do n.° 1 do artigo 5.° da LPDP que os dados pessoais devem
ser recolhidos para finalidades determinadas, explicitas e legitimas, ndo podendo ser
posteriormente tratados de forma incompativel com essa finalidade. Deste modo, o
tratamento de dados pessoais tem de estar adstrito ao concreto fim que se pretende
atingir com cada estudo, ndo podendo tal finalidade ser declarada genericamente
como investigacao clinica. Significa isto que cada estudo tem de ser notificado a

CNPD, para o efeito de se aferir a legitimidade da sua especifica finalidade.

C. Responsavel do Tratamento
4. Nos termos do artigo 3.°, alinea d), da LPDP, o responsavel pelo tratamento é a
pessoa singular ou colectiva, a auforidade publica, o servico ou qualquer oufro
organismo que, individualmente ou em conjunfo com oufrem, defermine as finalidades
e 0s meios de tralamento dos dados pessoars.
5. A LIC, no capitulo Ill, considera responsaveis pela realizacdo do estudo clinico o
promotor, o investigador e o monitor — cf. artigos 9.°, 10.° e 11.°. No entanto, a
responsabilidade pela realizagao do estudo ndo é necessariamente coincidente com a
responsabilidade pelo tratamento de dados pessoais no contexto do estudo. Assim,
importa clarificar quem €&, do ponto de vista da protecdo de dados pessoais, 0
responsavel pelo tratamento.
6. De acordo com a alinea ff) do artigo 2.° e as alineas e), i) e k) do artigo 9.° da LIC, o
promotor € o responsavel pela concec¢ao e realizacdo do estudo, competindo-lhe
assegurar que o estudo é realizado em conformidade com as exigéncias legais e
regulamentares aplicaveis. Ou seja, o promotor € a entidade que determina a
finalidade e os meios do tratamento de dados pessoais, a quem compete assegurar o
cumprimento das obrigagdes legais em matéria de protecao de dados. Por isso, o
promotor € o responsavel pelo tratamento de dados pessoais, a quem incumbe
cumprir as obrigagdes decorrentes da LPDP.
7. Todavia, pela propria natureza da investigacéo clinica o investigador pratica atos
materiais tipicos do responsavel, como seja a obrigacdo de informar (alinea b) do

artigo 10.° da LIC e artigo 10.° da LPDP), a obrigagdo de obter consentimento prévio
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dos participantes titulares dos dados (alinea c) do artigo 10.° da LIC e n.° 2 do artigo
7.° da LPDP), a obrigacao de assegurar o processamento dos dados pessoais (alinea
f) do artigo 10.° da LIC) e garantir a confidencialidade do estudo (alinea g) do artigo
10.° da LIC).
8. Ressalva-se as situagdes em que ha coincidéncia entre o promotor e o investigador,
0 que sucedera, por regra, nos estudos clinicos, efetuados para obtencdo de graus

académicos.

D. Subcontratantes?
9. De acordo com o disposto no artigo 16.° da LPDP, a entidade responsavel pelo
tratamento de dados pessoais pode atuar através de outra pessoa que age sob a sua
autoridade e direcdo. E o caso do monitor (cf. alinea cc) do artigo 2.° da LIC), o qual
tem a obrigacao de garantir que os dados sao registados de forma correta e completa
e, nessa medida, acompanha o estudo de modo a manter o promotor
permanentemente informado (v. também a alinea a) do n.° 1 do 11.° da LIC). Esta
garantia € interna, /.e., opera na relagao entre o promotor € 0 monitor, pois perante os
participantes, a CNPD e os terceiros, a obrigagdo de manter os dados nas condi¢des
prescritas nas alineas b) a €) do n.° 1 do artigo 5.° da LPDP, bem como a obrigagéo de
respeitar todas as condi¢cdes da autorizagao do estudo, cabe ao promotor.
10. De igual modo, o investigador ¢é um subcontratante do promotor que se
responsabiliza pela realizagao do estudo no centro de estudo clinico, cabendo-lhe, em
representacao e em nome do promotor, cumprir o previsto no artigo 10.° da LIC.
11. Entre o promotor e o subcontratante deve haver um contrato, ou outro ato juridico,
que vincule o subcontratante ao responsavel nos termos do n.° 3 do artigo 14.° da
LPDP.
12. Nesse contrato ou ato juridico, o qual revestira a forma escrita, com valor

probatério legalmente reconhecido, deve constar que o subcontratante apenas atua

2 A expressao subcontratante utilizada no texto é transcrita da LPDP. Todavia, cumpre notar que ndo se
afigura a mais adequada por ndo corresponder a realidade que o legislador tem em vista: quem
subcontrata é o responsavel, ndo (pelo menos, nao necessariamente, ja que em abstrato podem ocorrer
niveis varios de subcontratacdo do processamento dos dados) aquele que vai processar os dados

pessoais.
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mediante instrugdes do responsavel pelo tratamento e que lhe incumbe a obrigagao de
pbr em pratica as medidas técnicas e organizativas adequadas para proteger os dados
pessoais contra a destruicdo acidental ou ilicita, a perda acidental, a alteracao, a
difusdo ou acesso nao autorizados, bem como para garantir um nivel de segurancga
adequado em relacdo aos riscos inerentes ao tratamento e a natureza dos dados a
proteger (cf. artigo 14.° da LPDP).
13. Caso o responsavel pelo tratamento opte pela contratacao, para a elaboracao do
estudo, de uma entidade externa, normalmente entidades especialistas em
consultadoria clinica, esta entidade atuara também na qualidade de subcontratante

para efeito da legislagdo de protecdo de dados pessoais.

E. Condigbes de legitimidade
14. Na sequéncia da epigrafe que proclama o primado da pessoa humana, o artigo 3.°
da LIC, no seu n.° 1, estatui que os estudos clinicos sao realizados no estrito respeito
pelo principio da dignidade da pessoa e dos direitos fundamentais, prevalecendo os
direitos dos participantes, no dizer do n.° 2, sobre os interesses da ciéncia e da
sociedade.
15. Como se referiu supra, a investigacdo clinica implica o tratamento de dados
pessoais sensiveis, tratamento que esta, por regra, proibido pelo n.° 1 do artigo 7.° da
LPDP. Porém, existem algumas excecdes expressamente previstas na lei. Com relevo
para o presente contexto, o tratamento & admissivel quando se verifiquem as
condigdes de legitimidade constantes do n° 2 do artigo 7.° da LPDP: lei (formal)
habilitante; ou autorizacdo da CNPD, que assente em consentimento expresso do
titular ou em interesse publico importante, neste ultimo caso desde que o tratamento
seja indispensavel ao exercicio de atribuigdes legais ou estatutarias do seu
responsavel.
16. A lei exige ainda que sejam sempre asseguradas garantias de ndo discriminagao.
O n.° 1 do artigo 3.° da Lei n.° 12/2005, de 26 de Janeiro, relativa a informagao
genética pessoal e informagao de saude, veio reforgcar a ideia da autodeterminagao
informacional ja enunciada na LPDP e expressamente prever que as unidades do

sistema de saude sdo depositarios da informacao, informacao que é “propriedade” do
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titular e que ndo pode ser ufilizada para outros fins que ndo os de prestacdo de
cuidados e a investigagdo em satde.
17. Nos n.°s 3 e 4 do artigo 4.° do mesmo diploma refere-se que a informagéo de
saude s6 pode ser utilizada pelo sistema de saude nas condi¢bes expressas em
autorizacdo escrita do titular e que o acesso a informacao pode ser facultado para fins
de investigacdo desde que anonimizado.
Desta forma, as unidades do sistema de saude sé podem utilizar os dados pessoais
de saude para fins de investigacao clinica nos termos constantes da autorizagao
escrita do titular.
18. Em sentido préximo aponta a alinea d) do n.° 1 do artigo 6.° da LIC, que prescreve
que o estudo clinico s6 pode realizar-se se for obtido o consentimento informado nos
termos desse diploma.
19. Assim, por regra, os tratamentos de dados pessoais efetuados no ambito de
estudos clinicos s6 estdo legitimados se houver consentimento livre, especifico,
informado (alinea h) do artigo 3.° da LPDP), expresso (n.° 2 do artigo 7.° da LPDP) e,
nos casos especificados na Lei n.° 12/2005, escrito.
20. O consentimento livre significa que o titular ndo conhece nenhuma condicionante
ou dependéncia no momento da sua declaracdo que afete a formacao da sua vontade
e, ainda, que pode revogar, sem penalizacbes e com efeitos retroativos, o
consentimento que haja prestado. Por consentimento especifico entende-se a
concordancia em relagdo a uma contextualizagao factual concreta, a uma atualidade
cronolégica precisa e balizada e a uma operagao determinada. O consentimento
especifico afasta os casos de consentimento preventivo e generalizado, prestado de
modo a cobrir uma pluralidade de operagdes. Por consentimento informado pretende
dizer-se que ao titular foi dado conhecimento, ndo apenas dos elementos do artigo
10.° da LPDP, mas ainda de todas as informacdes relevantes para a compreensao de
todos os elementos atinentes ao tratamento. O dever de informacao por parte do
responsavel inclui o dever de esclarecer e a obrigacao de se certificar que o titular
conheceu e apreendeu todos os elementos do conteudo do direito de informacdo. A
existéncia ou possibilidade de ocorréncia de riscos para o titular, quer para a sua
saude, quer para a sua privacidade, deve ser comunicada. O consentimento expresso

concretiza-se numa declaragédo diretamente dirigida a manifestar concordancia com o
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tratamento de dados pessoais, nao podendo ser inferido ou extraido implicitamente de

outras declaragbes ou comportamentos.

21. Nos estudos nao interventivos retrospetivos e na escolha da amostra objeto de
estudo, quando esta dependa da verificagdo de determinados parametros, é
necessario aceder a informacao pré-existente detida pelo estabelecimento de saude
ou médico assistente do titular. Exigindo a lei consentimento nos termos acima
descritos, sempre que seja necessario aceder a essa informagao sem que aquele
consentimento tenha sido previamente concedido, o investigador tera que contar com
a colaboragdo do detentor da informagao para atingir esse objetivo — a obteng¢ao do
consentimento. Isto &, a entidade responsavel pelo tratamento deve solicitar a unidade
de saude ou a quem detenha os dados pessoais que contacte os titulares e obtenha
destes o competente consentimento, antes da realizacdo do estudo, de forma a
permitir este tratamento. Tal constitui condigdo sine qua non, portanto, sem a qual ndo

€ possivel realizar o tratamento/estudo.

22. Admite a Lei n.° 12/2005 que, nos casos de utilizagdo retrospetiva de material
biologico e amostras de ADN em que n&o tenha sido recolhido o consentimento do
titular, nem este possa ter sido obtido devido a quantidade de dados ou por morte do
titular, o fundamento de legitimidade para o tratamento de dados pessoais decorra do
disposto no n.° 6 do artigo 19.°. Neste caso, o tratamento de dados pessoais para
investigacao clinica encontra a condicdo de legitimidade preenchida pela verificagao
dos pressupostos desta norma legal, devendo estar cabalmente circunstanciadas e
demonstradas as “sifuagées especiais” (veja-se o n.° 6 do artigo 19.°: no caso de uso
refrospectivo de amostras ou em situagbes especiails das quais deriva a
impossibilidade de obtencdo do consentimento). Estas situacbes devem ser
verdadeiramente especiais, nao se bastando com argumentos de maior conveniéncia,

vantagem, facilidade ou viabilidade.

23. Sempre que nao exista consentimento nos termos indicados, a CNPD s pode
autorizar o tratamento de dados pessoais se concluir que 0 mesmo ¢ justificado para a
satisfacdo de interesse publico importante e desde que se revele indispensavel a

realizacao das atribuicdes do responsavel.
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Para tal, deve ser demonstrada de forma inequivoca a existéncia e a importancia do
interesse publico do estudo ou da investigacdo em causa, interesse publico que deve
ser prosseguido de forma imediata e direta pelo resultado da investigacao (o resultado
da investigacdo deve concretizar imediata e diretamente o interesse publico em causa,
0 qual deve revestir inquestionavel importancia para a comunidade, ndo bastando que
a investigagdo prossiga o interesse publico de forma indireta, mediata, reflexa ou
remota).
24. Seja a entidade responsavel um Laboratério de Estado, uma outra instituicao
publica de investigagdo, um Laboratério Associado ou uma instituicao particular de
investigagao integrada em programa de financiamento publico de duracgao prolongada,
a importancia do interesse publico da investigacdo a efetuar com o tratamento de
dados pessoais, sem o consentimento dos titulares, deve ser declarada pela entidade
independente que acompanha e avalia cientificamente estas instituicbes, quer
internamente, quer pelo Ministério responsavel pela tutela da area da investigagcao
cientifica.
25. No caso de instituicdes particulares de investigagado ndo inseridas nos programas
de financiamento publico de duragao prolongada, a utilizacdo de dados pessoais para
investigagao clinica sem o consentimento devido pelos seus titulares deve resultar da
demonstracao, quer da “situagao especial”’, quer da importancia do estudo, através de
meios equivalentes.
Demonstrada, assim, a especialidade da situagdo que impossibilita a obtengdo do
consentimento dos titulares dos dados, por um lado, bem como a importancia do
interesse publico diretamente prosseguido pela investigagdo clinica em causa, a
CNPD pode autorizar o tratamento de dados pessoais para esta finalidade.
26. Pode acontecer que as unidades de saude do sistema nacional de saude se
apresentem nos tratamentos de dados pessoais de saude para fins de investigacao
clinica, ndo apenas como elementos da cadeia de investigacao sob responsabilidade
de uma instituicdo de investigacao clinica, mas como verdadeira instituicao de
investigagao clinica e responsavel pelo tratamento. Tal prevé-se que acontega porque,
nos termos da Base XVII da Lei de Bases de Saude, o incremento e o apoio a
investigagdo com interesse para a saude devem ser uma realidade nos servigos do
Ministério da Saude, quer se trate de investigagcédo clinica basica, quer se trate de

investigagao clinica aplicada a saude publica.
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27. Neste caso, /) uma vez que a unidade do sistema nacional de saude ja detém os
dados pessoais dos titulares para fins de investigacao clinica (n.° 1 do artigo 3° da Lei
n.° 12/2005); /i) uma vez que é pressuposta a existéncia e disponibilidade dos dados
pessoais de saude, no seio da unidade do sistema nacional de saude, para fins de
investigagao clinica (n.° 5 do artigo 5.° da Lei n.° 12/2005); /if) uma vez que a utilizagéo
de amostras bioldgicas para fins de investigagado, sem o consentimento dos titulares, é
admitida nos termos e nos casos excecionais do n.° 6 do artigo 19.° da Lei n.°
12/2005, sendo que essas amostras sao, potencialmente, reveladoras de informagao
mais profunda e mais global dos individuos do que a informagao médica registada no
processo clinico; tudo leva a que as unidades do sistema nacional de saude possam
apresentar-se como responsaveis pelo tratamento de dados pessoais para fins de
investigagdo clinica, em posicdo equivalente a uma instituicdo de investigagéo
cientifica.

28. Tal ocorrera, devido a idoneidade, competéncia técnica e capacidade
organizacional e de meios que as unidades de saude do sistema nacional de saude
apresentam, havendo motivagao e fundamentacao da importancia do interesse publico
na investigacdo, que pode ser aferida pela Comissdo de Etica Competente (alinea k)
do artigo 2.° da LIC).

29. Merece especial referéncia o caso da utilizacao de dados pessoais em estudos
clinicos, sem consentimento dos titulares, efetuados para obtengcao de graus
académicos. Nestas situagoes, sendo a entidade responsavel pelo tratamento a
pessoa individual, reforca-se a necessidade de garantir a autodeterminacdo dos
titulares. Na verdade as garantias de capacidade técnica, de dotagcdo de meios, de
suficiéncia organizacional, de ado¢do de medidas de segurangca mais raramente se
verificardo numa pessoa individual desinserida de uma estrutura institucional. Tal ndo
obsta a que, nos mesmos termos acima referidos, seja atestado o interesse publico na
investigacdo, e as instituicobes de ensino superior se responsabilizem pelo
acompanhamento e avaliagdo dos estudos em causa, assumindo a responsabilidade
efetiva pela dotagao de meios adequados a pessoa singular em causa. Também aqui
€ importante que o interesse publico do estudo possa ser justificado pela Comissao de
Etica Competente. Nestes casos, apds analise casuistica de cada notificacdo, pode

acontecer que a CNPD considere que se preenchem as exigéncias para a
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admissibilidade dos tratamentos de dados pessoais para investigagdo clinica sem

consentimento dos titulares.

30. Importa ainda referir que, embora sejam distintos o consentimento para a
participacao no estudo clinico e o consentimento para o tratamento de dados pessoais
dele decorrente, o0 modo de prestar esse consentimento pode ser uniformizado para
facilitacdo da formacdao e manifestagdo da vontade e para a sua compreensao
integrada. A este propoésito esclarece-se que o disposto no n.° 2 do artigo 6.° da LIC,
que reconhece & Comissdo de Etica Competente a faculdade de dispensar o

consentimento, sé pode valer para a participacado no estudo clinico.

F. Categorias de dados pessoais tratados
31. Por regra, mostrar-se-a necessario para a realizagao do estudo notificado tratar as
seguintes categorias de dados: dados de saude, dados genéticos, dados da vida
sexual e dados da vida privada. A generalidade destes dados, como se referiu, integra
a categoria de dados sensiveis, razdo por que o seu tratamento esta por norma
proibido.
32. Em primeiro lugar, importa analisar as caracteristicas gerais dos estudos,
designadamente se os mesmos sao prospetivos ou retrospetivos, se obrigam a
recolna de dados identificados, se o estudo pode ser efetuado com dados
identificaveis ou, ainda, se podera decorrer com dados nao identificaveis.
33. Sempre que um estudo possa ser efetuado sem o tratamento de dados pessoais,
i.e., dados identificados ou identificaveis (cf. alinea a) do artigo 3.° da LPDP), deve ser
essa a opgao do investigador. Por outras palavras, sempre que o estudo possa ser
feito com dados irreversivelmente anonimizados, portanto nas situagées em que nao
se identifica nem é possivel identificar os titulares dos dados, deve ser esta a opgao
tomada para a investigacao.
34. No caso de nado se poder efetuar o estudo com dados irreversivelmente

anonimizados, deve privilegiar-se a utilizacdo de dados codificados?, ainda que estes

3 Dados codificados ou dados pseudo-anonimizados, como se explica no Parecer n.° 5/2014 do Grupo de

Trabalho de Comissarios Europeus de Protecdo de Dados, previsto no artigo 29.° da Diretiva 95/46/CE
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possam ser, mediante a aplicacdo de uma chave de descodificacdo, convertidos em
dados pessoais. Note-se que o0 acesso a esta chave tem necessariamente de estar

limitado ao investigador.

35. S6 em ultimo caso e perante necessidade estrita, devidamente demonstrada, se
podera admitir a utilizagcdo de dados identificados para fins de investigacao clinica.
Sendo assim, a entidade responsavel, na notificacdo do tratamento de dados
pessoais, deve justificar a necessidade de efetuar o estudo de forma identificada ou
identificavel.

36. Sublinha-se que a investigagao clinica realizada, desde o primeiro momento, com
dados irreversivelmente anonimizados nao cai no ambito da LPDP, pelo que n&o tem

de observar qualquer das obrigagdes nela previstas.

37. Em segundo lugar, os dados pessoais tratados devem ser adequados, pertinentes
e nao excessivos relativamente a finalidade do estudo, bem como exatos e atualizados
de acordo com as alineas c) e d) do n.° 1 do artigo 5.° da LPDP.

Em causa estd, pois, desde logo, a concretizagao do principio da proporcionalidade,
nas suas diferentes vertentes: adequacao, necessidade e proibicao do excesso. O que
implica que o responsavel pondere a restricdo ou compressdo dos direitos
fundamentais a reserva da intimidade da vida privada e familiar e a protecao de dados
pessoais dos participantes (e, porventura, dos seus familiares) que este tipo de
tratamento de dados implica, sobretudo por o estudo incidir sobre dados sensiveis. Por
forca de tal principio, os dados pessoais tratados devem ser os indispensaveis a
realizacdo da concreta finalidade do estudo e apenas na medida em que do seu
tratamento nao resulte a lesdo insuportavel e excessiva daqueles direitos. Esse juizo
de ponderacao sera controlado pela CNPD, por ocasido da analise do pedido de
autorizagao.

38. Note-se que, em principio, se justifica o tratamento dos dados de saude neste
contexto. Todavia, podera nao ser tdo 6bvia a proporcionalidade em sentido amplo de

dados pessoais comportamentais, psicolégicos ou volitivos, entre outros, ou ainda dos

(Grupo de Trabalho do Artigo 29.°), de 10 abril de 2014, consultavel em http://ec.europa.eul/justice/data-

protection/article-29/documentation/opinion-recommendation/files/2014/wp216_en.pdf.
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dados referentes a origem racial ou étnica. Quanto a este tipo de dados, cabe ao
responsavel pelo tratamento dos dados demonstrar, por via de fundamentagao
especifica, que os mesmos sdo adequados, necessarios € nao excessivos em relagao

a finalidade do estudo.

39. Assim, de acordo com este principio, s6 podem ser tratados os dados que se
revelem adequados ao fim visado pelo estudo. O que significa que nao se admite a
recolha e subsequente tratamento de dados pessoais que n&o tenham conexdo com o
estudo ou que nao sejam relevantes para o mesmo — € o que sucedera, por exemplo,

com o dado filiagao partidaria ou sindical, ou o dado convicgao politica ou filosoéfica.

40. Mas verificada a adequacao dos dados a tratar importa ainda apreciar, por forca do
mesmo principio, a necessidade da informacao pessoal para a prossecuc¢ao do
objetivo do estudo. O que passa por analisar se a finalidade do estudo exige
efetivamente o tratamento de todos os dados tidos por adequados. E que um dado
pessoal pode ser adequado — por revelar utilidade para a prossecucéao da finalidade do
estudo — mas ndo ser necessario a realizacéo do estudo. E o que pode suceder, por
exemplo, com os dados relativos a vida sexual ou a fé religiosa ou ainda, em
determinadas circunstancias, com os dados referentes a origem racial ou origem
étnica. Também aqui € imperativo ponderar o impacto que o tratamento dos dados
pessoais pode ter na vida privada e pessoal dos participantes (e, reitera-se, porventura
dos seus familiares ou demais terceiros), restringindo tal impacto ao minimo
indispensavel a realizacao proficiente do estudo e do seu objetivo.

41. Para melhor esclarecimento deste juizo de necessidade, tome-se um exemplo
referente a fé religiosa: em relacdo as pessoas que professem uma religido que nao
admita a transfusdo sanguinea n&o é necessario recorrer ao tratamento do dado “fé
religiosa”, bastando, com adequacdo, necessidade e nao excessividade, face a
finalidade do estudo, proceder ao registo do dado objetivo “inadmissibilidade de
transfusao de sangue”.

42. Concluindo-se serem os dados a tratar adequados e necessarios, impde-se um
ultimo juizo, referente ao carater ndo excessivo (proporcional) do tratamento de um
especifico dado. A restricdo aos direitos fundamentais dos titulares dos dados pode

revestir tal intensidade e ter tal dimensdo que, mesmo sendo a recolha e o
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processamento subsequente do dado adequados e necessarios a realizagao do
estudo, as vantagens a obter com o estudo ndo compensam aquela restricdo. E esta
dimensao do principio da proporcionalidade que o legislador procurou explicitar no n.°
2 do artigo 3.° da LIC, quando afirma que os direifos dos participantes nos estudos

clinicos prevalecem sempre sobre 0s inferesses da ciéncia e da sociedade.

G. Medidas de Seguranga
43. Em relacdo a seguranga da informacdo — e porque estdo em causa dados
sensiveis, designadamente dados de saude — importa considerar as medidas previstas
no artigo 15.° da LPDP. Tais medidas devem aplicar-se tanto aos dados contidos em
ficheiros automatizados, como aos dados manuais. Importa ainda ter em atencao os
procedimentos concretos quanto as formas de recolha, processamento e circulagao da
informacao.
44. Em primeiro lugar, e quanto aos dados automatizados, o sistema deve garantir
uma separacao légica entre os dados referentes a saude e os restantes dados
pessoais, de natureza administrativa (artigo 15.°, n.° 3, da LPDP). Nesse sentido, o
sistema informatizado deve estar estruturado, de modo a permitir o acesso a
informacdo de acordo com os diferentes perfis de utilizador, com niveis de acesso
diferenciados e privilégios de manuseamento da informacao distintos. Deverao ser
atribuidas palavras-passe que disciplinem as autorizagdes de acesso. Os perfis de
utilizador devem ser mantidos atualizados e eliminados quando o utilizador deixe de
ter privilégios de acesso. As palavras-passe devem ainda ser periodicamente
alteradas.
45. Devem, pois, ser adotadas medidas de seguranga que impegam O acesso a
informacao a pessoas ndo autorizadas.
46. A consulta do processo clinico esta expressamente prevista para fins de
investigagdo epidemioldgica, clinica ou genéfica (cf. n.° 5 do artigo 5.° da Lei n.°
12/2005) com as limitagdes constantes do artigo 16.° relativamente a investigacéo
sobre o genoma humano. Assim, 0 acesso ao processo clinico para estes fins
pressupde a pré-existéncia de um tratamento de dados pessoais devidamente

autorizado.
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47. Sempre que haja circulagdo da informacgao de saude em rede, a transmissao dos
dados deve ser cifrada (cf. n.° 4 do artigo 15.° da LPDP).

48. Ainda no ambito das condigbes de seguranga, deve ser garantido um acesso
restrito, sob o ponto de vista fisico e l6gico, aos servidores do sistema, que devem
manter um registo de acesso a informagdo sensivel para controlo das operagdes e
para a realizagdo de auditorias internas e externas. De igual modo, devem ser feitas
copias de seguranga (backups) da informagao, as quais deverdo ser mantidas em
local apenas acessivel ao administrador de sistema ou, sob sua direc¢ao, a outros
técnicos obrigados a segredo profissional.

49. No que diz respeito aos dados contidos em suporte de papel, devem ser adotadas
medidas organizacionais, que garantam um nivel de seguranga idéntico, impedindo o

acesso e manuseamento indevidos.

50. Quando a recolha de dados pessoais referentes a saude nao for efetuada
diretamente pelo profissional de saude (por exemplo, preenchimento de um
questionario diretamente pelo titular dos dados), tém de ser tomadas medidas
concretas quanto a circulagdo dessa informacdo, que impegam a visualizagao dos
dados por pessoa ndo autorizada (cf. alineas b) e h) do n.° 1 do artigo 15.° da LPDP),
designadamente mediante a entrega em mao ao profissional de saude ou entrega nos

servicos, em envelope fechado, enderecado ao profissional de saude.

51. Independentemente das medidas de seguranga adotadas pela entidade
responsavel pelo tratamento, € a esta que cabe assegurar o resultado da efectiva

seguranga da informacao e dos dados tratados.

H. Sigilo profissional
52. Decorre do n.° 1 do artigo 17.° da LPDP que todos os que no exercicio das suas
fungdes tenham conhecimento de dados pessoais tratados ficam obrigados a sigilo
profissional. A confidencialidade das informagbes respeitantes a participagdo no
estudo clinico vem ainda prevista na alinea g) do artigo 10.° da LIC, que atribui a

competéncia de garantia dessa confidencialidade ao investigador.
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53. Ao dever de confidencialidade estdo, pois, vinculados os profissionais que
acedam, nos termos da lei, aos dados pessoais. A tal dever estao especificamente
sujeitos o auditor, 0 monitor, bem como os servigos de fiscalizagdo ou inspegao das

autoridades reguladoras competentes, de acordo com o n.° 5 do artigo 9.° da LIC.

I. Comunicagdo de Dados
54. Sem prejuizo das comunicagoes legalmente previstas, nao pode haver
comunicagao de dados pessoas. No entanto, nos casos de estudos multicéntricos, os
dados pessoais sdo comunicados de uns centros a outros, com observancia das
regras de segurancga da informagdo. A indicagdo dos centros e dos destinatarios da
informacao e dos dados pessoais deve ser conhecida e declarada na notificagao do
tratamento junto da CNPD e deve ainda ser comunicada ao titular dos dados aquando

da obtencao do consentimento.

J. Prazo de conservagao da informacéo
55. Nos termos do artigo 5.°, n.° 1, alinea e), da LPDP, os dados pessoais apenas
podem ser conservados durante o periodo necessario para prossecucdo das
finalidades da recolha ou do tratamento posterior.
56. Sem prejuizo de a CNPD analisar casuisticamente situacdes especiais que lhe
sejam apresentadas, por regra 0s prazos maximos de conservagao serao o0s
seguintes:
- No caso de ensaios clinicos com medicamentos experimentais, o prazo
maximo de conservacao deve coincidir com os prazos previstos no ponto 5.2
do Anexo | do Decreto-Lei n.°176/2006, de 30 de agosto, alterado, por ultimo,
pelo Decreto-Lei n.° 20/2013, de 14 de fevereiro;
- No caso de estudos clinicos com dispositivos médicos, nos termos do
disposto no Decreto-Lei n.° 145/2009, de 17 de junho, o prazo maximo de
conservacao é de 15 anos para os dispositivos médicos implantaveis e 5 anos
para os restantes dispositivos médicos.
- Nos restantes casos, a chave que produziu o codigo que permite a
identificacdo indireta do titular dos dados deve ser eliminada cinco anos apés o

fim do estudo.
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K. Direito de informagéo
57. A prestacao de informacao por parte do responsavel do tratamento ao titular dos
dados é um direito essencial no regime de proteccdo de dados, com consagragao
constitucional. Ademais, o direito de informacéo € corolario dos principios da boa fé,
da lealdade e da transparéncia, pelo que o titular dos dados deve ter conhecimento da
existéncia de um tratamento de dados pessoais e obter, no momento em que os dados
Ihe sdo pedidos, uma informacdo rigorosa e completa das circunstancias dessa
recolha, cujo conteudo minimo €, antes do mais, o constante do artigo 10.° da LPDP, e

de outros elementos relevantes para a formacgao da vontade do titular.

L. Direito de acesso e retificacao
58. O direito de acesso aos dados pessoais por parte do respetivo titular, bem como o
direito de os retificar, sdo igualmente direitos fundamentais (n.° 1 do artigo 35.° da
CRP), essenciais para a verificagcdo da observancia dos principios da adequacao,
pertinéncia, exatiddo e atualizacdo dos dados pessoais (alineas c) e d) do n.° 1 do
artigo 5.° da LPDP).

59. Nos termos do n.° 1 do artigo 11.° da LPDP, o titular dos dados tem o direito de
obter diretamente do responsavel do tratamento, livremente, sem restricdes, com
periodicidade razoavel, sem demoras ou custos excessivos, 0 conjunto das

informacgdes previstas nas alineas a) a €) da norma acima mencionada.

60. Havendo, no contexto desta finalidade, lugar ao tratamento de dados de saude, o
direito de acesso devera ser exercido, nos termos do n.° 5 do artigo 11.° da LPDP, isto
é, por intermédio de médico escolhido pelo titular dos dados. Esta € a imposicao,
também, do n.° 3 do artigo 3.° da Lei n.° 12/2005.

61. Quanto ao direito de retificacdo, este € exercido junto do responsavel pelo
tratamento, pelo que, no momento da prestacdo do direito de informacao, aquele

devera estabelecer a forma como o titular dos dados o pode fazer.
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M. Interconexdes de dados

62. A admissibilidade de interconexdes de dados depende da adequacao, da estrita
necessidade e da nao excessividade da sua realizacido em relagao a finalidade do
tratamento. Deste modo, tem a interconexao de estar especificamente fundamentada
na notificacdo apresentada a CNPD.

63. Sublinha-se que a interconexao de dados nao deve ser feita de tal modo que
traduza uma informacao global sobre o titular, em termos de acarretar um risco de
discriminagao ou uma potencial diminui¢cdo dos seus direitos, liberdades e garantias.
64. A interconexdo de dados deve revestir-se de medidas de seguranga da informagao

especialmente preventivas de acessos e utilizagdes indevidas (cf. artigo 9.° da LPDP).

N. Transferéncias de dados para paises terceiros

65. A possibilidade de transferir dados pessoais para paises que nao pertencam a
Unido Europeia depende da verificagdo dos requisitos constantes do artigo 19.° da
LPDP ou se se estiver perante uma derrogacao prevista expressamente no artigo 20.°
do mesmo diploma legal.

66. Assim, tratando-se de dados pessoais sensiveis, no ambito de tratamentos que,
em regra, duram longos periodos de tempo e que requerem medidas de seguranca de
elevada eficacia, as circunstancias a aferir para a admissibilidade do tratamento

devem conhecer uma anadlise e ponderacao rigorosas.

67. No caso de transferéncia de dados pessoais codificados, porquanto no destino ndo
€ conhecida a chave de codificacdo e, nessa medida, quem ¢é o titular dos dados,
entende a CNPD nao estar em causa uma transferéncia de dados pessoais em
sentido proéprio, pelo que tal transmissao nao esta sujeita aos requisitos dos artigos
19.° e 20.° da LPDP.

O. Anonimizagéo, codificagido e acesso aos dados pessoais
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68. Sempre que se proceda a codificagdo dos dados pessoais, deve esta garantir que
a identificabilidade dos participantes fique dificultada em grau elevado. Nao devem,
por isso, ser utilizados codigos, por exemplo, correspondentes a primeira letra do
nome e apelido do participante ou a data do nascimento, ou a qualquer outro dado que
permita, facilmente, deduzir a sua identidade no universo (limitado) do estudo.
Em relagdo aos dados pessoais identificados dos participantes, o acesso rege-se pelo
principio da indispensabilidade (principio da proporcionalidade, na vertente da
necessidade). Ou seja, sO pode ter-se por legitimo o acesso aos dados estritamente
necessarios ao fim que o justifica.
69. Como se referiu supra, é reconhecida por lei a possibilidade de acesso aos dados
identificados ao monitor, auditor e entidades reguladoras. Sucede que, por forca
daquele principio, estes s6 podem aceder na estrita medida do necessario para o
cumprimento das suas obrigagcbes legais, nos termos dos n.°s 3 e 4 do artigo 9.° da
LIC.
70. Serao ainda de ponderar outras situagdes em que a lei cria obrigagdes cujo

cumprimento depende do acesso aos dados pessoais identificados.

Lisboa, 22 de outubro de 2015



